“2024 - Ano de la digitalizacion y simplificacion administrativa, H C D
de las startups, de la inteligencia artificial, del desarrollo de

la ciudadania digital y la salud mental.” POSADAS

PROYECTO DE ORDENANZA
EL HONORABLE CONCEJO DELIBERANTE DE LA CIUDAD DE POSADAS
SANCIONA CON FUERZA DE
ORDENANZA
ARTICULO 1¢2.-

CREASE el “Programa de Educacién y Alfabetizacién Digital en Colegios y
Escuelas Secundarias” destinado a alumnos que se encuentren cursando el
cuarto, quinto y sexto afio de dicho ciclo lectivo.

ARTICULO 2°. - SON objetivos del Programa:

a. Concientizar a los jévenes respecto a la utilizacién adecuada de las TICS;

b. Informar respecto a las medidas de prevencién y los riesgos inherentes
al uso de las mismas;

c. Otorgar herramientas para identificar situaciones vinculadas con delitos
informaticos;

d. Generar ambientes de debate respecto a distintas problematicas actuales
que se generan en los entornos digitales.

ARTICULO 3°. - EL Programa estard a cargo de la Comisién de Innovacion,
Ciencia y Tecnologia del Departamento Deliberativo Municipal o la que en un
futuro la reemplace.

ARTICULO 4°. - APROBAR “Programa de Educacién y Alfabetizacién Digital

en Colegios y Escuelas Secundarias” el que como Anexo | forma parte de la
presente Ordenanza.

ARTICULO 5°. - FACULTASE a la Comisidon de Innovacién, Ciencia y
Tecnologia del Departamento Deliberativo Municipal a:

a. Adaptar el Programa segun el avance y requerimiento de las nuevas
Tecnologias de la Informaciéon y Comunicacion;

b. Convocar a especialistas de distintas disciplinas para el adecuado
abordaje de los temas contenidos en el Programa;

c. Gestionar convenios con organismos publicos o de cardacter privado, a los
fines de la implementacion de la presente ordenanza.

d. Presentar el Programa ante Instituciones publicas o privadas municipales
y provinciales.

ARTICULO 6°. - DE FORMA.
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FUNDAMENTOS

En esta nueva era dominada por la tecnologia el acceso y manejo de
herramientas digitales se ha vuelto indispensable en todos los ambitos de la
vida. La alfabetizacién digital no es solo una habilidad complementaria, sino
un conocimiento esencial que permite a los jévenes desenvolverse en un
mundo cada vez mas tecnoldgico. Por ello, estos nuevos contextos interpelan
a la educacién y alfabetizacion digital como pilares fundamentales para la
incorporacién de las herramientas necesarias, a los fines de un adecuado
desenvolvimiento en los entornos digitales.

El aumento creciente de fendmenos que se desarrollan en estos entornos
nos obliga a participar de manera activa y fomentar que los distintos sectores
de la sociedad se involucren en su prevencién, deteccidn y actuacion de
manera temprana, a los fines de mitigar los impactos negativos que se
generan en los jévenes desde muy temprana edad.

El presente proyecto tiene como finalidad la incorporacién de un Programa
con contenido educativo digital, dirigido a jovenes que se encuentren
cursando el 4°, 5° y 6° ano del nivel secundario, destinado a la
concientizacion respecto a determinados temas de interés actual, que
involucran aspectos relacionados con las Tecnologias de la Informacién y de
la Comunicacion. EI mismo ha sido adaptado en relacion a la edad de los
alumnos y desarrollado con un vocabulario simple y claro, acompahado por
el uso de recursos visuales y material didactico para su adecuada
comprensién y aprehension.

Los temas incluidos fueron seleccionados a partir de la deteccidon de
problematicas actuales que afectan principalmente a jévenes, que se
encuentran cercanos a iniciarse en la vida adulta y que por consiguiente
deben tratarse para contribuir y acompafar su adecuado desarrollo, tales
como ludopatia y asi como otros que generan efectos negativos en la
salud psiquica de estos.

El principal objetivo de este programa es la incorporacién de los
conocimientos necesarios para navegar en internet de manera segura y
responsable en un entorno digital cada vez mas complejo, otorgandoles las
herramientas destinadas a gestionar adecuadamente su privacidad, proteger
su informacién personal y evitar situaciones de riesgo como el grooming, el
ciberacoso o ciberbullying, como asi también identificar y denunciar
conductas inapropiadas, promoviendo una mayor autonomia y seguridad
en sus interacciones en linea, reduciendo la vulnerabilidad frente a
delitos informaticos, al conocer los riesgos que implica compartir
informacion personal en internet, tales como robo de identidad, fraudes
digitales y otras formas de extorsién en linea.

En definitiva, esta iniciativa apunta a promover la formacion de ciudadanos
responsables y criticos en el entorno digital, a los fines de generar
conciencia en la utilizacion de las TICS, generando entornos digitales mas
saludables que promuevan una connivencia basada en la responsabilidad y
el respeto.
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En un mundo cada vez mas digitalizado, este programa es fundamental para
garantizar que los estudiantes no solo se enfrenten de manera segura a los
desafios de la era digital, sino que también aprovechen al maximo sus
oportunidades, desarrollando habilidades que les serviran a lo largo de toda
su vida.

Por todas las razones expuestas, y las que se habran de exponer en
oportunidad de analizar el presente proyecto en la comisién interviniente, es
que solicito a mis pares el acompanamiento en la presente.-
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Anexos

Anexo
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ANEXO |

PROGRAMA: “EDUCACION Y ALFABETIZACION DIGITAL EN _COLEGIOS
SECUNDARIOS”.

El uso de la tecnologia por parte de adolescentes ha crecido de manera exponencial, enfrentandolos a
riesgos especificos como la ludopatia infantil, grooming, ciberacoso u hostigamiento digital y delitos
informaticos. Es por ello que el Programa de Alfabetizacion Digital es crucial para dotar a los estudiantes
de las herramientas y el conocimiento necesario para identificar y defenderse de estas amenazas, asi
como concientizarlos de su comportamiento en linea y como puede afectar a los demas, resaltando la
importancia de las relaciones digitales saludables, asi como la concientizacion sobre el impacto de su

huella digital y las repercusiones futuras, tanto en su vida personal como profesional.

El aumento creciente de fendmenos que se desarrollan en los entornos digitales nos obliga a participar
de manera activa y fomentar que los distintos sectores de la sociedad se involucren en la prevencion,
deteccidn y actuacion de manera temprana, a los fines de mitigar los impactos negativos que se generan

en los jovenes desde muy temprana edad.

El programa se encuentra dirigido a jévenes que se encuentren cursando el 4°, 5° y 6° afio del nivel
secundario a los fines de introducirlos al conocimiento de determinados temas de interés actual que

involucran estos aspectos relacionados con las Tecnologias de la Informacion y de la Comunicacion.

Estos temas fueron seleccionados a partir de la deteccion de problemaéticas que afectan principalmente a
jévenes que se encuentran cercanos a iniciarse en la vida adulta y que deben en consecuencia abordarse
para contribuir y acompafar su adecuado desarrollo. Los mismos seran abordados teniendo en cuenta las
edades de los alumnos y su desarrollo se efectuara con un vocabulario simple y claro, acompafiado por
el uso de recursos visuales para su adecuada comprension y material didactico en linea a traves del uso

de cddigos QR para el acceso a plataformas interactivas, incentivando la participacion de los alumnos.



CONTENIDO DEL PROGRAMA:

- INTRODUCCION:

Sintesis: El uso de la inteligencia artificial (I1A) en aplicaciones diarias, como redes sociales, videojuegos
y asistentes virtuales, ha cambiado la forma en que los jovenes interactian con la tecnologia. EI programa
incluye un enfoque critico ayudara a los estudiantes a ser consumidores conscientes y a tomar decisiones

informadas sobre el uso de tecnologias basadas en IA.

Objetivo: Contextualizacion de los temas a tratar.

Desarrollo:

- Presentacion del temario.

- Breve relato de la evolucion de las TICS y el contexto actual de su desarrollo.
- La influencia y repercusion de los entornos digitales en la vida de las personas.
- El impacto de la Inteligencia Artificial.

-LUDOPATIA EN NINOS Y ADOLESCENTES (JUEGOS DE APUESTAS Y CASINOS
ONLINE):

Sintesis: La ludopatia en adolescentes, tanto en videojuegos como en juegos de azar en linea, es un
problema creciente debido al facil acceso a las plataformas ilegales de juegos de apuestas y casino online.
El programa de alfabetizacién digital promueve un uso saludable de las tecnologias, educando a los
estudiantes sobre los peligros de la adiccion, el impacto de las transacciones y el uso de algoritmos para
fomentar la permanencia en los juegos. La ensefianza de limites digitales y el control del tiempo frente a

pantallas son herramientas clave para prevenir la adiccion a los videojuegos.



Objetivos: Conocer las causas y consecuencias de la ludopatia. Aprender a identificar el problema y

proporcionar herramientas para la prevencion y ayuda.

Desarrollo:

- (Qué es la ludopatia y por qué se considera un problema?

- Presentacion de estadisticas sobre la prevalencia de la ludopatia infantil y juvenil.

- Tipos de juegos y apuestas online (videojuegos, apuestas deportivas, entre otros).

- Causas de la ludopatia infantil: Factores de riesgo que contribuyen (familiares, sociales y psicologicos).
- Influencia de los medios.

- Consecuencias de la ludopatia: Impacto emocional (estrés, ansiedad y problemas de autoestima).
Consecuencias sociales y académicas (afectacion del rendimiento escolar y las relaciones con amigos y
familiares).

- Identificacion de signos de ludopatia: Sefiales de advertencia. Cuestionarios o autoevaluaciones.
Herramientas para que los jovenes puedan identificar si estan en riesgo.

- La importancia de hablar abierta y honestamente sobre el juego.

- Proporcionar informacion sobre a donde acudir si se sospecha de ludopatia.

- Espacio para que los estudiantes hagan preguntas o compartan experiencias.

- CIBERGROOMING, CIBERACOSO Y HOSTIGAMIENTO DIGITAL.:

Sintesis: El cibergrooming es uno de los peligros mas preocupantes a los que se encuentran expuestos
nifios y adolescentes en internet. El presente programa aborda de manera directa este tema, ensefiando a
los estudiantes a detectar comportamientos sospechosos en linea, reconocer cuando estan siendo
manipulados y como buscar ayuda. ElI programa incluye simulaciones de situaciones de riesgo y

actividades que refuerzan la seguridad personal en entornos digitales.

Objetivos: Explicar que es grooming, ciberacoso y hostigamiento digital. Conocer las consecuencias de

estas practicas. Proporcionar herramientas de prevencion y respuesta.

Desarrollo:



Cibergrooming:

- ¢{Qué es 'y como se lleva a cabo?

- Ejemplos de tacticas utilizadas por los agresores.

- Riesgos.

-Prevencidn y sefiales de advertencia. Identificacion de comportamientos sospechosos y patrones que
pueden indicar un caso de cibergrooming. Como actuar en caso de ser victima o testigo.
-Consecuencias del cibergrooming. Recursos y apoyo.

- Importancia de la comunicacion.

-Ciberacoso vy hostigamiento digital:

- ¢ Qué es el ciberacoso y el hostigamiento digital?

- Formas en que puede ocurrir (redes sociales, mensajes, etc.). Diferenciacidn entre ambos conceptos y
con el bullying tradicional.

-Tipos y ejemplos de ciberacoso y hostigamiento digital: bullying en redes sociales, acoso por mensajes
de texto, difamacion, entre otros.

-Efectos: el impacto emocional y psicolédgico en las victimas y consecuencias para los agresores.
-Prevencién y manejo del ciberacoso y hostigamiento digital.

-Cbémo los estudiantes pueden apoyar a sus comparieros. Recursos y herramientas de ayuda disponibles.
-Importancia de la comunicacion.

- Espacio para que los estudiantes hagan preguntas o compartan experiencias.

-USO ADECUADO DE LAS REDES SOCIALES, IDENTIDAD DIGITAL, PROTECCION DE
DATOS PERSONALES:

Sintesis: El uso cada vez mas extendido de la inteligencia artificial (1A) plantea cuestiones éticas
relacionadas con la privacidad y el manejo de los datos personales. Los adolescentes, a menudo sin ser
conscientes, comparten grandes cantidades de informacion en linea. El programa plantea sobre como las
plataformas digitales y los algoritmos de IA recopilan, procesan y utilizan esta informacion y los riesgos
asociados a la falta de control sobre sus propios datos y la importancia de proteger su informacion

personal y como evitar el robo de identidad.



Objetivos: Resaltar la importancia del uso responsable de las redes sociales en la vida cotidiana de los
alumnos y la toma de conciencia respecto a la identidad digital y la proteccion adecuada de los datos
personales que se comparten en los entornos digitales.

Desarrollo:

-Uso adecuado de redes sociales e identidad digital:

- Cémo compartir contenido responsablemente. La importancia de pensar antes de publicar (regla de las
tres P "parar, pensar, publicar").

- Posibles consecuencias de un uso irresponsable: ciberacoso, difamacion y repercusiones personales.
-Publicaciones, comentarios, fotos: de que manera pueden formar una imagen en linea: la huella o
identidad digital.

-Su importancia. Impacto en la vida personal y profesional futura.

-Como gestionar y cuidar la identidad digital.

-Proteccién de Datos Personales:

- ¢ Qué son los datos personales y por qué son importantes?

-Consejos para Proteger la Informacion Personal.

-Riesgos de la Falta de Proteccion: robo de identidad, acoso y otros peligros asociados.
-Herramientas y Recursos para mejorar la privacidad y seguridad en redes sociales.

- Espacio para que los estudiantes hagan preguntas o compartan experiencias.

-ESTAFAS INFORMATICAS:

Sintesis: El programa incluye contenidos sobre fraude digital, suplantacion de identidad, phishing y
hacking. Los estudiantes deben ser conscientes de las consecuencias legales y morales de involucrarse
en actividades ilicitas en linea, asi como de las formas en que pueden proteger sus datos y su identidad
en internet. Es fundamental ensefiar el uso responsable y ético de la tecnologia, asi como los recursos

disponibles para reportar este tipo de actividades.



Objetivos: Definir e identificar estafas en linea. Otorgar herramientas adecuadas para su prevencion.

Desarrollo:

- Definicion de fraudes en linea y diferentes tipos.

-Suplantacién de identidad. Phishing, Vishing, Smishing, Qrishing, Spyware: Cémo funcionan.
Ejemplos. Sefiales de advertencia.

-Métodos comunes de estafas en redes sociales.

- Como verificar la autenticidad de cuentas.

-Riesgos al comprar en sitios no verificados.

-Consecuencias: su impacto en las victimas (pérdida de dinero, robo de identidad, consecuencias
emocionales).

-Prevencion y consejos practicos.

- Proporcionar informacion en caso de ser victima de un fraude en linea.

-Presentar algunos ejemplos de fraudes en linea y solicitar a los estudiantes que identifiquen las sefiales
de advertencia y discutan como habrian manejado la situacion.

- Espacio para que los estudiantes hagan preguntas o compartan experiencias.

- CIERRE:

Obijetivos: Incentivar a la participacion de los alumnos abriendo al debate, opinion y dudas que se generen

respecto a los temas abordados.

Desarrollo:

-Breve conclusion.

-Apertura del debate, preguntas y dudas que surjan.

-Propuesta de participacion en un juego interactivo de preguntas y respuestas a traves de una plataforma
digital con un codigo QR.
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